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Приведена вероятностная модель системы антро-

погенной безопасности выхода из строя или нарушения 
режима эксплуатации электроустановок. В эту систему 
необходимо включить основные составляющие, кото-
рые образуют обобщенную систему, состоящую из 
следующих подсистем: информационное обеспечение, 
организационные и инженерно-технические мероприя-
тия, а также защитные средства. Кроме того, здесь 
необходимо учитывать эксплуатационный контроль 
параметров техногенной безопасности и диагностики 
технического состояния эксплуатируемых электроуста-
новок. Указанные подсистемы характеризуются раз-
личными элементами, которые определяют функцио-
нирование отдельных подсистем и всей системы в це-
лом. Эти элементы охватывают достаточное количе-
ство факторов, позволяющих не только оценить состо-
яние электроустановки, но и выполнить прогноз выхода 
из строя или нарушения режима эксплуатации электро-
установок. В данном случае человек характеризуется 
дуальными свойствами: во-первых, определяется как 
субъект защиты, во-вторых, сам является источником 
снижения уровня электробезопасности и представляет 
собой один из рискообразующих факторов. Рискообра-
зующие факторы являются переменными величинами 
и характеризуются циклом не связанных между собой 
событий. Результирующее влияние этих факторов 
представлено вероятностной моделью с дискретными 
состояниями определенного для каждого из факторов. 
Разработанный алгоритм состоит из следующих бло-
ков: блок сбора данных и анализа информационных 
потоков, характеризующих функционирование системы; 
блок оценки влияния каждого фактора и весовое зна-

чение этого влияния на итоговую оценку состояния 
электробезопасности. Этот алгоритм реализован в 
процессорной модели, которая представлена автома-
тизированной информационной системой (AИС). АИС 
обрабатывает и анализирует данные о текущем состо-
янии системы и дает заключение об эффективности 
функционирования человеко-машинной системы  
«Ч-Э-С». 
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This paper discusses the process of creating and au-

tomating a model of the anthropogenic safety system func-
tioning of electrical installations which is formed on the 
basis of four subsystems such as: information support, 
organizational measures, technical measures and protec-
tive means, as well as operational control of anthropogenic 
safety parameters and diagnostics of the technical condi-
tion of electrical installations in the industry. In turn, each of 
the above subsystems consists of a set of elements includ-
ed in it. In addition, in the course of functioning, the system 
interacts with a person who performs the role of the protec-
tion subject, controlling individual subsystems and ele-
ments. The anthropogenic safety system under considera-
tion is an integral part of a higher-level system – the hu-
man-machine system "Man-Electrical Installation-
Environment" (H-E-S). During this research, a simulation 
model for assessing the risk of electrical installations was 
compiled consisting of parameters characterizing the main 
components of the human-machine system "H-E-S" such 
as a person, an electrical installation and the environment. 
Risk-forming factors are presented in the form of variables 
and unrelated events, and their final value is represented 
by a probabilistic model with discrete states. The essence 
of the developed algorithm is presented in the form of a 
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scheme of information flows and a processor model of 
work in an automated information system (AIS), the data 
on the current state of the system processed in this way 

give an opinion on the effectiveness of the human-machine 
system "H-E-S" functioning. 
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Введение 
Работа и функционирование электроустано-

вок, которые эксплуатируются в различных сфе-
рах АПК, осуществляются в довольно сложных 
условиях, кроме того, обслуживающий персонал 
часто имеет низкую квалификацию. В такой об-
становке значительно возрастает риск возник-
новения опасных ситуаций. Для снижения уров-
ня этого риска необходимо не только контроли-
ровать состояние системы электробезопасно-
сти, но и разрабатывать эффективные ком-
плексные методы и способы снижения рисков, 
что и позволяет повысить уровень электробез-
опасности на предприятиях АПК. 

Цель работы – это исследование системы 
техногенной безопасности при эксплуатации 
электроустановок и разработка вероятностной 
модели функционирования системы, которая 
дает возможность выделить наиболее значимые 
факторы, негативно влияющие на уровень элек-
тробезопасности, и дать рекомендации по сни-
жению этого влияния. 

 
Экспериментальная часть 

Для предотвращения рисков возникновения 
опасных ситуаций, связанных с эксплуатацией 
электроустановок, необходимо учитывать раз-
личные факторы, влияющие на уровень элек-
тробезопасности. Кроме того, эти факторы ха-
рактеризуются различными показателями веро-
ятностей и взаимодействуют между собой, что 
не позволяет оценить стандартными методами 
уровень электробезопасости. Для оценки этого 
уровня разработана система техногенной без-

опасности (СТБ), которая учитывает вероят-
ностные характеристики параметров и их вза-
имное влияние. Данная система основана на 
комплексе защитных средств и реализации ор-
ганизационных и инженерно-технических меро-
приятий с учетом условий их эксплуатации, что 
позволяет предотвратить риски, связанные с 
выходом из строя оборудования и технических 
средств, а также создания условий по обеспече-
нию безопасного взаимодействия персонала с 
электроустановками [1]. 

Разработанная система формализована и 
представлена четырьмя подсистемами, которые 
включают следующие составляющие: информа-
ционное обеспечение (ПС I), организационные 
мероприятия (ПС II), инженерно-технические 
мероприятия и защитные средства (ПС III) и 
эксплуатационный контроль параметров техно-
генной безопасности и диагностирования техни-
ческого состояния электроустановок (ПС IV). 
Каждая из указанных подсистем состоит из эле-
ментов, которые характеризуют основные свой-
ства этих подсистем. Роль субъекта защиты вы-
полняет человек, а СТБ показывает взаимодей-
ствие с этим субъектом. Данные взаимодей-
ствия помогают реализовать управление от-
дельными подсистемами и элементами СТБ. 

Предложенная СТБ, в свою очередь, являет-
ся составной частью человеко-машинной систе-
мы более высокого уровня – «Человек-
Электроустановка-Среда» (Ч-Э-С) [1]. 

На рисунке 1 представлено функционально-
морфологическое описание системы «Ч-Э-С», 
которое позволяет выявить компоненты этой 
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системы и установить входящие в нее элемен-
ты. Необходимо отметить, что все составляю-
щие взаимодействуют между собой на разных 
уровнях иерархии. Человек при этом выполняет 
двойную функцию, т.к. является одновременно и 
объектом, и субъектом защиты. В ПС I необхо-
димо осуществить классификацию и структури-
рование первичной информации, которая пред-
ставлена базой знаний. Предупреждение или 
снижение техногенных рисков реализуется по-
средством использования ПС IV в формализо-
ванном виде, что позволяет принять благопри-
ятное управленческое решение. 

На рисунке 1 приведена обобщенная имита-
ционная модель в обобщенном виде, которая 
является функционально-морфологическим 
описанием рассматриваемой ЧМС «Ч-Э-С». Та-
кой подход позволяет моделировать реальную 
систему, где вводятся параметры, учитывающие 
процессы, происходящие в этой системе с до-
статочно высокой точностью. Эти процессы не-

возможно описать математической моделью, т.к. 
основные параметры зависят от целого ряда 
факторов вероятностного характера. Кроме того, 
необходимо учитывать взаимную связь между 
компонентами ЧМС. 

Тем не менее разработанная модель позво-
ляет проводить исследования с целью изучения 
состояния электроустановок в различных ре-
альных условиях. Такой метод необходимо ис-
пользовать в тех случаях, когда возникают ситу-
ации возможного значительного роста рисков 
травматизма или существенного материального 
ущерба. Построение модели ЧМС «Ч-Э-С» за-
труднено, если исходные данные характеризу-
ются неоднозначно и сохраняют неопределен-
ность параметров, но с известной степенью ве-
роятности. Для оперативной корректировки по-
казателей необходимо осуществлять наблюде-
ния в динамике, что позволяет внести уточнения 
в разработанную модель. 

 

  
Рис. 1. Функционально-морфологическое описание системы «Человек-Электроустановка-Среда» 
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Выбор критериев и определения способов 

решения проблемы, которая обеспечивает без-
опасность электроустановок в агропромышлен-
ном комплексе, осуществляется в соответствии 
с теорией системного подхода, последняя явля-
ется методологической основой этого процесса. 
Такой подход позволяет достигнуть поставлен-
ной цели и получить результаты, которые опре-
деляют уровень повышения безопасности чело-
века и среды его обитания. В этом случае ЧМС, 
взаимодействующая между компонентами, мо-
жет быть описана в виде совокупности следую-
щих состояний (рис. 2): 

1. Элемент – «Человек». Человек рассматри-
вается как объект защиты. Кроме того, человек, 
выполняющий роль оператора, предпринимает 
различные действия и выполняет различные 
технологические операции. Здесь объектом за-
щиты от опасного воздействия электрического 
тока является человек, тогда для него можно 
выделить следующие характеристические при-
знаки: возраст, пол, физическое состояние, ме-
дицинские противопоказания и пр. 

В этом случае человека необходимо рас-
сматривать как одну из важнейших составляю-
щих элемента системы ЧМС. Здесь следует вы-
делить свойства и (или) состояния этого эле-
мента и определить его характеристики, основ-
ными из которых являются: Ч1 – безошибочные 
действия; Ч2 – неопределенность действия; Ч3 – 
неправильные действия оператора. 

 
Рис. 2. Классификация состояний  

элементов «Ч-Э-С» 

 
2. Элемент – «Электроустановка». В данном 

случае в качестве электроустановки рассматри-
вается технологическое электрооборудование и 
(или) система электроснабжения в целом, кото-
рые потенциально опасны и характеризуются 

следующими состояниями: Э1 – технологический 
процесс протекает согласно требованиям (ПУЭ); 
Э2 – технологический процесс протекает с 
нарушением требований техники безопасности; 
Э3 – неработоспособное состояние, интерпрети-
руемое как структурный отказ. 

3. Элемент «Среда» – рассматривается как 
рабочая (внутренняя) среда, т.е. электрообору-
дование может подвергаться различному опас-
ному воздействию (С1, С2, С3). 

Результат успешного функционирования 
ЧМС «Ч-Э-С» – это обеспечение работоспособ-
ности и безопасности обслуживания, что и явля-
ется основной целью. В процессе формирова-
ния имитационной модели определим следую-
щие этапы:  

1) постановка задачи через формулировку 
проблем и определение целей исследования; 

2) разработка семантического и логико-
лингвистического описания ЧМС «Ч-Э-С»; 

3) подготовка базы данных, включающей 
идентификацию, спецификацию и интерпрета-
цию рисков опасности электроустановок объек-
та; 

4) формирование базы знаний, структуриро-
вание и написание кода программы для обра-
ботки данных; 

5) верификация, заключающаяся в проверке 
полученной информации на достоверность; 

6) валидация, оценивающая требуемую точ-
ность данных и результатов, а также соответ-
ствие имитационной модели реальной системе 
«Ч-Э-С» [1, 2]. 

Стохастическая ЧМС характеризуется каче-
ственными и количественными значениями па-
раметров, которые описывают данный процесс. 
Для учета свойств компонентов и характера 
взаимосвязей между ними используют процесс 
формализации ЧМС. Различные варианты си-
стемы техногенной безопасности характеризуют 
параметры, которые представлены в виде век-
торов, что позволяет учитывать и свойства ком-
понентов, и характер их взаимосвязей, при этом 
каждому параметру соответствует определен-
ное состояние системы. Таким образом, в каж-
дом конкретном случае необходимо учитывать 
взаимное влияние как параметров, так и про-
цессов функционирования ЧМС «Ч-Э-С». 

Приведем классификацию параметров, кото-
рые определяют функционирование ЧМС  
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«Ч-Э-С», при этом учитываем основные крите-
рии и характерные особенности факторов. 

Оператор, эксплуатирующий электроуста-
новку, – человек. Вероятность возникновения 
электротравмы и степень поражения обуслов-
лены величиной суммарного сопротивления те-
ла человека. Необходимо отметить, что общее 
сопротивление человека определяется суммой 
указанных составляющих. Кроме того, это со-
противление не является константой, т.к. зави-
сит от множества параметров, что и определяет 
степень опасности для человека. 

Параметры электроустановки. К парамет-
рам действующей электроустановки относятся 
следующие характеристики: по напряжению – 
это линейное (Uл) и фазное (Uф) напряжения, 
напряжение, возникающее между электроуста-
новкой и оператором (Uэл-оп) и шаговое напря-
жение (Uш); по току – это ток однофазного замы-
кания на землю (Iз); по сопротивлению – это со-
противление изоляции фазного провода (Rиз), 
сопротивление нейтрали (Rн) и сопротивления 
фазного (Rф) и нулевого (Ro) проводов. 

Параметры среды. Важной составляющей 
всей системы электробезопасности являются 
параметры среды. Для этих параметров необ-
ходимо разграничить влияние и выделить опре-
деляющие это влияние свойства. В таком кон-
тексте выделим рабочую среду – это «внутрен-
няя область», которая характеризуется про-
странством, где персонал обслуживает электро-
установки, и внешнюю среду – это среда, опре-
деляющая уровень воздействия внешних фак-
торов. Только совместный учет этих параметров 
достоверно определяет воздействие на функци-
онирование электроустановок [3]. 

При эксплуатации электроустановок необхо-
димо учитывать негативное влияние низких 
температур, вредных примесей в воздухе, за-
грязненность и запыленность окружающей сре-
ды, повышенную влажность и прочие факторы, 
снижающие уровень электробезопасности. Та-
кие негативные воздействия можно наблюдать 
при эксплуатации машин и оборудования, рабо-
тающих в сфере животноводства, птицеводства. 
Здесь необходимо выделить такие параметры: 
резкие колебания температур, наличие в возду-
хе значительной концентрации аммиака, небла-
гоприятные климатические условия и др. 

Рискообразующие факторы можно предста-
вить в виде целого набора переменных, которые 

характеризуют несвязанные между собой собы-
тия (X1, Х2, ..., Хn). 

Введем допущение следующего порядка: 
пусть ЧМС «Ч-Э-С» является вероятностной мо-
делью, которая описывается принятыми n, m, k, 
l, t, p дискретными состояниями, что соответ-
ствует изменениям по различным компонентам 
человеко-машинной системы [4]. 

В этом случае объединенную группу незави-
симых событий следует представлять как сово-
купность событий по каждому из учитываемых 
компонент. С учетом известных положений [5-7] 
можно определить итоговые суммы вероятно-
стей по различным компонентам, входящим в 
исследуемую систему: 

- составляющая системы «Оператор, эксплу-
атирующий электроустановку - человек»: 

,)( .ч

n

m

i PXP    (1) 

где 
.чP  – вероятность возникновения опасных 

ситуаций оператора; 
- составляющая системы «Электроустанов-

ка»: 

,)( ..уэ

l

k

i PYP    (2) 

где ..уэP  – вероятность возникновения аварий-

ной ситуации при эксплуатации электроустанов-
ки; 

- составляющая системы «Среда»: 

,)( .с

p

t

i PZP     (3) 

где .сP  – вероятность негативного воздействия 

окружающей среды с учетом конкретного воз-
действующего параметра. 

На рисунке 3 представлена схема, реализу-
ющая взаимодействие информационных пото-
ков, которые оказывают влияние на возникнове-
ние риска, при этом необходимо учитывать сте-
пень влияния каждой составляющей и выпол-
нять анализ, в результате чего можно построить 
автоматизированную информационную систему 
(АИС). При этом пользователь осуществляет 
ввод необходимых данных, проводит настройку 
дерева решений, выполняет необходимые рас-
четы на основе настроенной для данного кон-
кретного случая математической модели. 

Для расчетов используем настроенное дере-
во решений (рис. 4) на основе разработанной 
имитационной модели, которая состоит из АИС 
и математической модели. 
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Алгоритм работы с системой АИС включает 
следующие этапы: 

1-й этап – это ввод исходной информации о 
техническом состоянии электроустановки; 

2-й этап – это ввод информации о характер-
ных условиях эксплуатации электроустановки; 

3-й этап – это вычислительный процесс, учи-
тывающий введенные показатели по различным 

параметрам, и прогнозируемые связи между 
составляющими системы; 

4-й этап – это детальный анализ полученной 
информации о вероятности возникновения риска 
и оценка уровня опасности для оператора, экс-
плуатирующего электроустановку.  

 

 

 
Рис. 3. Схематичное представление информационных потоков обобщенной системы 

 

 
Рис. 4. Блок-схема процессорной модели работы в системе АИС 

 
Таким образом, полученную информацию 

можно использовать как для предотвращения 
опасных ситуаций, так и для планирования ме-
роприятий по электробезопасности для конкрет-
ных предприятий с учетом технического состоя-
ния электрооборудования, квалификации об-

служивающего персонала, состояния окружаю-
щей среды и пр. 

В результате проведенных экспериментов по 
анализу состояния электробезопасности в раз-
личных хозяйствах АПК Алтайского края на ос-
нове программного комплекса человеко-машин-
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ной системы «Ч-Э-С» получили данные, которые 
позволили составить план мероприятий по по-
вышению уровня электробезопасности с учетом 
данных для конкретного предприятия, что при-
водит к снижению риска возникновения опасных 
ситуаций при эксплуатации электрооборудова-
ния. 

Выводы 
Разработанная АИС позволяет оценить уро-

вень электробезопасности конкретного предпри-
ятия и выявить риски возникновения опасных 
ситуаций в человеко-машинной системы  
«Ч-Э-С» с учетом целого комплекса параметров 
и факторов, которые взаимосвязаны и описы-
ваются вероятностными характеристиками. Ре-
ализация полученных рекомендаций позволяет 
значительно снизить риски возникновения опас-
ных ситуаций при эксплуатации электрообору-
дования в системе АПК. 
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