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Онтология техногенной безопасности электроуста-

новок рассматривается как специфическая база зна-
ний, в основе которой лежат определение и использо-
вание взаимосвязанной совокупности таких компонент, 
как таксономия терминов, их смысловое определение и 
установление соотношений между собой. Разработка 
онтологии в рассматриваемой нами предметной обла-
сти (ПрО) позволила структурировать знания на основе 
их систематизации, создания единой системы понятий, 
включая унификацию терминов и правила их интерпре-
тации. Снижение риска аварий электроустановок, элек-
тротравматизма и пожаров требует накопления значи-

тельных объемов информации, для обработки которых 
необходимо формирование терминологии, а для про-
ведения расчетов применение современных информа-
ционных систем. Целью работы является формирова-
ние онтологической базы, и на ее основе разработка 
информационных систем по поддержке принятия ре-
шения, включающего понятийно-термино-логический 
аппарат и концептуализацию знаний, математические 
модели, экспертные и расчетные процедуры, реализу-
емые средствами вычислительной техники. Процедура 
разработки онтологии включает спецификацию, кон-
цептуализацию, формализацию и реализацию. Резуль-
таты работы по данным 3 этапам приведены в статье. 
Методология управления представляет собой процеду-
ру, учитывающую вероятность возникновения риска и 
его последствий для получения количественной оценки 
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опасности электроустановки. В основе оценки риска 
лежит численный расчет его значений по разработан-
ной программе. Приведена концептуальная модель 
системы управления, осуществляющей расчеты рис-
ков, с учетом всех необходимых алгоритмов обработки 
информации. На основе проведенных исследований 
разработан и реализован алгоритм, позволяющий ав-
томатизировать расчеты и выявить закономерности 
изменения состояния объекта и поддержки принятия 
решений для предотвращения возникновения опасно-
стей и снижения моральных потерь и материального 
ущерба. 

 
Keywords: technogenic risk, electrical installation, 

man-machine system ontology, diagnostics, mathematical 
modeling. 

 
In the article, the ontology of technogenic safety of 

electrical installations is considered as a specific 
knowledge base, which is based on the definition and use 
of an interconnected set of such components as the taxon-
omy of terms, their semantic definition and the establish-
ment of their relationships. The development of an ontology 
in the subject area under consideration has allowed us to 
structure knowledge based on its systematization, the crea-
tion of a unified system of concepts, including the unifica-
tion of terms and the rules of their interpretation. Reducing 

the risk of accidents of electrical installations, electrical 
injuries and fires requires the accumulation of significant 
amounts of information, the processing of which requires 
the formation of terminology, and the use of modern infor-
mation systems for calculations. The aim of the research 
was to form an ontological base, and on its basis to devel-
op information systems to support decision-making, includ-
ing the conceptual and terminological apparatus and con-
ceptualization of knowledge, mathematical models, and 
expert and computational procedures implemented by 
computer technology. The ontology development proce-
dure includes specification, conceptualization, formaliza-
tion, and implementation. The results of the work on these 
three stages are given in the article. The management 
methodology is a procedure that takes into account the 
probability of risk and its consequences in order to obtain a 
quantitative assessment of the danger of an electrical in-
stallation. The risk assessment is based on the numerical 
calculation of its values according to the developed pro-
gram. A conceptual model of a management system that 
performs risk calculations taking into account all the neces-
sary information processing algorithms is presented. Based 
on the conducted research, an algorithm was developed 
and implemented that allows automating calculations and 
identifying patterns of changes in the state of the object 
and supporting decision-making to prevent the occurrence 
of hazards and reduce moral losses and material damage. 
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Онтологию техногенной безопасности элект-
роустановок будем рассматривать как некую 
специфическую базу знаний, в основе которой 
лежат определение и использование взаимо-
связанной совокупности следующих компонент: 
таксономии терминов, их смыслового определе-
ния и установления соотношений между собой. 
Разработка онтологии в рассматриваемой нами 
предметной области (ПрО) позволяет структу-
рировать знания на основе их систематизации, 
создания единой системы понятий, включая 
унификацию терминов и правила их интерпре-
тации. 

Степень развития научных исследований в 
области техногенных рисков характеризуется 
состоянием понятийно-терминологического ап-
парата, поэтому семантический смысловой ана-
лиз является необходимым условием формиро-
вания математических моделей. 

Постановка проблемы и задач техногенной 
безопасности, включая методы управления и 
оптимизации рисков электроустановок в сла-
боструктурированных человеко-машинных си-
стемах «Человек – Электроустановка – Среда» 
«Ч-Э-С», достаточно подробно изложена рос-
сийскими и зарубежными исследователями [1-4]. 

Снижение риска аварий электроустановок, 
электротравматизма и пожаров требует накоп-
ления значительных объемов информации, для 
обработки которых очевидно применение со-
временных информационных систем. Одними из 
самых перспективных направления развития 
информационных технологий в настоящее вре-
мя являются «Большие данные» (англ. Big 
Data). Под данным термином понимаются 
огромные объемы данных, содержащие опреде-
ленные характеристики явлений или объектов. 
Они могут быть как структурированные, так и не 
структурированные, однако их обработка с при-
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менением математических моделей и автомати-
зация расчетов на основе методов искусствен-
ного интеллекта позволяют за приемлемое вре-
мя находить неочевидные закономерности и 
генерировать новые закономерности работы. 

В настоящее время знания о рисках не пред-
ставлены в виде онтологических моделей, ме-
тодов искусственного интеллекта и информаци-
онных технологий, обеспечивающих комплекс-
ные междисциплинарные исследования [1]. 

Целью исследования является разработка 
информационных систем по поддержке приня-
тия решения на основе онтологического анали-
за, включающего понятийно-терминологический 
аппарат и концептуализацию знаний, математи-
ческие модели, экспертные и расчетные проце-
дуры, реализуемые средствами вычислитель-
ной техники. 

Для выполнения поставленной задачи пред-
ставим онтологическую модель рассматривае-
мой предметной области (техногенный риск 
электроустановок – ТРЭ) в виде кортежа [2]: 

ОнтМ=<П,О,И>, 
где П – конечное множество понятий и терминов 
ТРЭ; 

О – отношения между единицами ТРЭ; 
И – конечное множество функций интерпре-

тации, заданных на концептах. 
В основе проектирования и реализации рас-

сматриваемой предметной онтологии лежат 
следующие принципы:  

а) ясность, позволяющая эффективно пере-
давать смысл введенных терминов;  

б) согласованность, предполагаемая, что все 
определения должны быть логически непроти-
воречивыми;  

в) расширяемость, интерпретируемая как 
возможность монотонного расширения суще-
ствующих терминов и понятий;  

г) минимизация влияния кодирования, обес-
печивающая концептуализацию логико-лингвис-
тический уровня представления вместо сим-
вольного кодирования. 

Процедура разработки онтологии включает 
спецификацию, концептуализацию, формализа-
цию и реализацию [3]. 

Спецификация, определяющая цель созда-
ния концептуализации знаний, предполагает 
описание множества понятий и объектов и уста-
новление связей между ними.  

Концептуализация знаний предполагает 
описание множества понятий и объектов и уста-

новление связей между ними. При этом концеп-
туализация обеспечивает структурирование баз 
данных и знаний, т.е. построение эвентологиче-
ской модели техногенных рисков человеко-
машинной системы «Ч-Э-С».  

Формализация осуществляет трансформа-
цию рассматриваемой концептуальной модели. 

Реализация трансформирует сформирован-
ную базу в математический, а затем программ-
ный алгоритм. 

На 1-м этапе онтологического проектирова-
ния техногенной безопасности проведен семан-
тический анализ, позволяющий выделить исход-
ные термины и понятия, вытекающие из дей-
ствующей нормативно-правовой базы [4].  

• Безопасная зона – область пространства, 
в которой опасные факторы эксплуатации 
электроустановок отсутствуют, а люди защище-
ны от воздействия опасных техногенных факто-
ров. 

• Диагностический параметр электроуста-
новки – характеристика диагностируемого объ-
екта, применяемая в определенном порядке для 
установления технического состояния.  

• Допустимый техногенный риск – уровень в 
количественном выражении опасности, обосно-
ванный социально-экономическими условиями 
общества. 

• Индивидуальный техногенный риск, рас-
сматривается как показатель потенциальной 
угрозы, который может привести к травмам или 
смерти в результате воздействия опасных фак-
торов электрического тока или электрического 
поля. 

• Математическая модель техногенного 
риска – эквивалент объекта (электроустановка, 
человеко-машинная система), отражающий в 
формализованном виде основные опасные его 
свойства и представления закономерностей 
(причинно-следственных и стохастических свя-
зей) с учетом наличия возможной неопределен-
ности. 

• Менеджмент техногенного риска – систе-
ма процедур, способов и средств управления 
возникающими опасными ситуациями, включая 
идентификацию, анализ, оценку, интерпрета-
цию, целью которых является создание условий 
обеспечения безопасности электроустановок 
объектов. 

• Наработка электроустановки – продолжи-
тельность эксплуатации, определяемая надеж-
ностью и безотказностью, способностью сохра-
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нять работоспособность непрерывно или в те-
чение некоторого времени, задаваемого техно-
логическими режимами. 

• Опасная техногенная ситуация – появле-
ние угроз возникновения аварий электроустано-
вок, электропоражения людей, пожаров и элек-
тромагнитных излучений в результате наруше-
ния функционирования компонентов человеко-
машинной системы «Ч-Э-С». 

• Оптимизация техногенного риска на этапе 
проектирования – процедура поиска наилучшего 
его значения, предназначенная для а) миними-
зации численного значения риска при заданных 
материальных и финансовых ресурсах; б) на 
этапе эксплуатации для обеспечения приемле-
мого (нормативного) значения риска при мини-
мизации (ограничении) ресурсов. 

• Отказ электроустановки – событие, за-
ключающееся в ее нарушении работоспособно-
сти, т.е. возможности эффективно выполнять 
требуемую функцию. 

• Оценка техногенного риска – процедура 
сравнения реального риска с заданными крите-
риями с целью определения его значения в ко-
личественном и качественном выражении. 

• Параметр технического состояния элект-
роустановки – физическая величина, определя-
ющая технические характеристики работоспо-
собности объекта контроля (диагностирования), 
изменяющаяся в процессе эксплуатации [5]. 

• Предельное состояние электроустановки 
– состояние, при достижении которого ее даль-
нейшая эксплуатация становится ненадежной 
или невозможной. 

• «Ресурс электроустановки – наработка 
объекта от начала его применения до наступле-
ния предельного состояния»; с сайта инфопедия 
[5]. 

• Рискообразующие факторы – комплекс 
опасных техногенных условий (обстоятельств), 
воздействие которых может привести потере 
трудоспособности, материальному ущербу или 
гибели людей. 

• Система техногенной безопасности элект-
роустановок – комплекс организационных меро-
приятий и технических средств, исключающих 
или снижающих вероятность возникновения 
возможных видов опасности на объекте [6]. 

• Социальный техногенный риск – степень 
опасности, ведущая к гибели людей в результа-
те воздействия угрожающих факторов, в первую 
очередь пожара от электрического тока. 

• «Техническая диагностика – область зна-
ний, охватывающая теорию, методы и средства, 
определяющие техническое состояние электро-
установок объекта»; определение с сайта школа 
электрика [7]. 

• Техническое диагностирование – опытное 
или экспертное определение количественных и 
качественных характеристик электроустановок в 
человекомашинной системе. 

• Техническое состояние электроустановки 
характеризуется совокупностью проведенных 
измерений в процессе эксплуатации элементов 
объекта (токоведущих частей, изоляции и кон-
струкционных узлов), определяемое признака-
ми, установленными нормативно-технической 
документацией на изделие. 

• Техногенная опасность – состояние объ-
екта, определяемое вероятностью аварий в 
электроустановках, случаев электропоражения и 
пожаров. 

• «Техногенный риск – мера возможной ре-
ализации опасности эксплуатации объекта и ее 
последствий для людей и материальных ценно-
стей»; по определению Л.К. Осика [8]. 

• Управление техногенным риском – си-
стемная процедура определения опасности си-
туации, выполняющая идентификацию, анализ, 
оценку, мониторинг, оптимизацию и принятие 
соответствующих решений. 

• «Электромагнитная обстановка – сово-
купность электромагнитных явлений или про-
цессов в данной области пространства или дан-
ной проводящей среде в частотном и времен-
ном диапазонах», определение из проекта Фе-
дерального закона [9]. 

• Электромагнитная совместимость – спо-
собность электронной или электромеханической 
техники надежно функционировать с заданным 
качеством в определенной электромагнитной 
обстановке и не создавать при этом недопусти-
мых электромагнитных помех другим техниче-
ским средствам, а также не создавать отрица-
тельного воздействия на человека. 

• Электромагнитное воздействие – явление, 
вызванное электромагнитным полем, которое 
может оказывать негативное влияние на биоло-
гические объекты (человека и окружающую сре-
ду). 

Рассмотрим систему управления техногенной 
безопасности как совокупность методов и 
средств, в основе которых лежит выработка но-
вых данных о причинах возникновения угроз 
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эксплуатации электроустановок на основе ана-
лиза данных о текущем состоянии системы. 

Методология управления представляет со-
бой процедуру, учитывающую вероятность воз-
никновения риска и его последствий для полу-
чения количественной оценки опасности элект-
роустановки. В основе оценки риска лежит чис-
ленный расчет его значений по разработанной 
программе. 

Анализ техногенного риска предполагает вы-
полнение следующих этапов. 

На 1-м этапе происходит формулировка со-
держания (логико-лингвистическая) постановка 
задачи, включающая предметную онтологию, 
комплекс терминов, с применением которых 
возможно установление закономерностей в про-
исхождении неполадок и определение вероят-
ности их возникновения. На основе имитацион-
ной модели человеко-машинной системы уста-
навливаются критерии оценки объекта, прово-
дится определение основных источников непо-
ладок и сценариев их реализации. 

На 2-м этапе формулируется концептуальная 
постановка задачи моделирования. Полученная 
модель содержит исходные данные о рассмат-
риваемой системе и процессах, которые могут 
стать причинами возникновения рисков. Воз-
можность возникновения таких событий зависит 
от следования правилам проведения технологи-
ческих операций, несоблюдение которых влечет 
отказы электрооборудования. Проводятся рабо-
ты по проверке соответствия поставленной за-
дачи правилам, стандартам или спецификаци-

ям. После подтверждения ведется разработка 
имитационной семантической модели.  

Третий этап состоит из формализации полу-
ченных знаний путем перевода информацион-
ной модели предметной области путем построе-
ния на математической модели. На основе по-
строенной математической модели строится 
модель расчетов управления рисками. 

Обобщенная модель системы управления 
приведена на рисунке 1. 

Используемые значения: 
Сх, Су – методики расчета параметров сре-

ды;  
УС – система, создающая воздействие U;  
ИУ – реализация функций УС;  
V – внутренние и внешние факторы, влияю-

щие на состояние объекта. 
Для получения результатов расчетов необ-

ходимо определение целей управления T и ал-
горитмов расчетов А. 

Алгоритмом расчетов является порядок дей-
ствий, которые необходимо предпринять для 
достижения целей управления Т. 

Описание процессов и объектов управления 
электроустановки содержится в наборе критери-

ев  aia nixX ,...2,1|  , дающие представле-

ние о процессах и объектах, pX  – на электро-

установке, uX  – в организации. Для электро-

установок выборка состоит из показателей с не-
которым набором значений, дающих понятие о 

состоянии )(tX p
, с учетом времени t . 

 

Объект управления
(электроустановка)

Исполнение 
управляющего 

воздействия

Управляющая 
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Среда Среда

Алгоритм (A) Цель (T)

V

X

Сy

Uo

U

Xd Xd

Y

 
Рис. 1. Обобщенная модель системы управления рисками 
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Рис. 2. Схема цикла управления на основе заранее настроенных моделей решения задач [10] 
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Рис. 3. Концептуальная архитектура экспертно-программного комплекса 
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Расчет значений риска 
pI  производится в 

соответствии с функцией ip

pF  по формуле 

))(()( tXFtI p

ip

pp  .  

Управление рисками представлено на рисун-

ке 2. Данная схема применима для широкого 

круга электроустановок, эксплуатирующихся в 

АПК. Она построена на основе классического 

цикла Деминга и дает возможности гибкого ис-

пользования, изменения моделей и применения 

различных методик решения задач. 

Планирование расчета рисков начинается с 

анализа электроустановок, входной информа-

цией являются данные, описывающие ЧМС (че-

ловеко-машинную систему). Анализ введенных 

данных осуществляется с применением постро-

енных ранее моделей (Task_1, Task_2,…, 

Task_N). 

Построенная модель на основе новых дан-

ных может дообучаться или переобучаться. 

На основе проведенных исследований раз-

работан и реализован алгоритм, позволяющий 

автоматизировать расчеты и выявить законо-

мерности изменения состояния объекта и под-

держки принятия решений для предотвращения 

возникновения опасностей и снижения мораль-

ных потерь и материального ущерба. 

Таким образом, проведенный онтологический 

анализ знаний в области техногенной безопас-

ности электроустановок базируется на 3 прин-

ципах:  

- понятийном или концептуальном представ-

лении онтологии рассматриваемой предметной 

области; 

- количественных и качественных характери-

стиках данных, показателей ЧМС, представлен-

ных в БД и БЗ; 

- обобщенной модели управления рисками, 

обеспечивающей решение задач идентифика-

ции, прогнозирования и оптимизации техноген-

ных рисков электроустановок объекта. 
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